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PENGUMUMAN
NOMOR: B/4247/PL1/EP.01.02/2021
TENTANG
PENERBITAN IJAZAH DAN TRANSKRIP NILAI DIGITAL DENGAN TANDA TANGAN ELEKTRONIK
BERSERTIFIKAT

Politeknik Negeri Bandung menerbitkan ijazah dan transkrip nilai digital dengan tanda tangan
elektronik bersertifikat bagi mahasiswa yang lulus pada Yudisium | Tahun Akademik 2020/2021 dan
seterusnya. Diharapkan ijazah dan transkrip digital akan mempermudah lulusan dalam menggunakan
kedua dokumen penting tersebut. Selain itu, penerbitan ijazah dan transkrip digital juga
mempermudah dalam proses penerbitan dan pembuktian keabsahan dua dokumen penting tersebut.

ljazah dan Transkrip Nilai Digital

Politeknik Negeri Bandung menggunakan Standar PAdES (PDF Advance Electronic Signature) pada
penerapan ljazah dan Transkrip Nilai Digital. Dua dokumen digital tersebut diamankan secara
kriptografi dengan sertifikat elektronik yang diterbitkan oleh Penyelenggara Sertifikat Elektronik yang
sudah tersertifikasi oleh Kementerian KOMINFO menurut SK Nomor 790 tahun 2019. Pengamanan
tersebut menjamin dokumen tersebut tidak dapat diubah dan jika dilakukan perubahan terhadap isi
dari ijazah atau transkrip nilai setelah ditandatangani oleh Wakil Direktur Bidang Akademik dan
Direktur Politeknik Negeri Bandung maka akan terdeteksi ketika dilakukan pengecekan secara daring
maupun luring.

ljazah dan Transkrip Nilai Berbentuk Kertas

Politeknik Negeri Bandung juga tetap menerbitkan ijazah dan transkrip nilai dalam bentuk kertas
dengan tujuan mempermudah masyarakat dalam mengikuti proses transisi menuju digitalisasi
kampus. ljazah berbentuk kertas dicetak pada kertas khusus yang memenuhi standar pengamanan
dan tetap ditandatangani oleh Wakil Direktur Bidang Akademik dan Direktur Politeknik Negeri
Bandung, namun tidak menggunakan tanda tangan basah. Tanda tangan pada dokumen berbentuk
kertas tersebut berupa tandatangan digital dan dilengkapi QR code yang berisi alamat web untuk
mengecek keabsahan ijazah.

Pengecekan Keabsahan ljazah dan Transkrip Nilai
Pengecekan keabsahan ijazah dan transkrip nilai digital dapat dilakukan dengan beberapa cara yaitu:

1. Menggunakan pembaca file PDF dan mengecek pada Digital Signature (lihat Gambar 1)

2. Melalui web https://verification.peruri.co.id (lihat Gambar 2)

3. Melalui web https://tte.kominfo.go.id/verifyPDF (lihat Gambar 3)

4. Khusus ljazah dapat juga dicek melalui web Polban dengan alamat yang tertulis pada QR code
ljazah (lihat Gambar 4)
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Gambar 1. Verifikasi Digital Signature pada ljazah Digital Polban melalui aplikasi PDF Reader
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Gambar 2. Verifikasi Digital Signature pada ljazah Digital Polban melalui
https://verification.peruri.co.id
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Gambar 3. Verifikasi Digital Signature pada ljasah Digital Polban melalui
https://tte. kominfo.go.id/verifyPDF
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Gambar 4. Pengecekan ijazah digital melalui QR code

Legalisir ljazah

Penerbitan ijazah secara digital bertujuan pula agar pihak yang berkepentingan dapat mengecek
keabsahan ijazah dan transkrip nilai tanpa harus meminta legalisir kedua dokumen tersebut.
Pengecekan dapat langsung pada file PDF dua dokumen tersebut atau dicek secara daring. Layanan
legalisir dalam bentuk foto copy ijazah dan transkrip hanya diberikan jika memang sangat diperlukan.

Demikian pengumuman ini kami sampaikan, atas perhatian dan kerjasama yang baik, kami ucapkan
terima kasih.

Wakil Direktur Bidang Akademik,

Prof. Br7Ir. Noor Cholis Basjaruddin, M. T.
K NIP. 196706201994031003
Tembusan:
1. Direktur
2. Para Wakil Direktur
3. Para Ketua Jurusan
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LEMBAR PERSETUJUAN

Deskripsi : Dokumen ini menjelaskan tata validasi sertifikat Peruri Certificate Authority (CA) pada
Adobe Reader berbasis Microsoft Windows dan macOS.

DISPOSISI NAMA JABATAN TANDA TANGAN DIGITAL

JUNIOR STAFF

DIBUAT OLEH DEWI KANIA DJADI SERVICE DELIVERY

SENIOR STAFF

DIPERIKSA OLEH JUAN PERMANA SOLUTION ARCHITECT

HEAD OF DIGITAL
DISAHKAN OLEH MI_|EADI_<I¢:INY_|_UOLI PRODUCT
DEPARTMENT
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A. VALIDASI SERTIFIKAT PERURI CERTIFICATE AUTHORITY (CA) PADA

MICROSOFT WINDOWS

Digunakan untuk memasukkan sertifikat Peruri Certificate Authority (CA) ke dalam repositori

Adobe Acrobat Reader berbasis Microsoft Windows.

Berikut langkah-langkah melakukan validasi sertifikat pada aplikasi Adobe Acrobat Reader.

1. Download sertifikat Peruri CA di https://ca.peruri.co.id/ca/legal/.

"s% PERURI

Daftar Dokumen

Peruri CA Certificate Palicy V2.1

Peruri CA Certificate Palic

Peruri CA Sub

BERANDA

b N
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2. Buka file tersebut, lalu pilih Install Certificate. Pilih Local Machine kemudian klik tombol Next.

oa Certificate k4

Gereral Datalls Certification Fath

T Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store,

Iszond to:  Perur CA- Gl

Ismoed by: Perun CA-G1

Vald from 061173018 to 031173022

i* Cenificate Impor Wizard

Welcome to the Certificate Import Wizard

This weznrd halps you copy certficates, cartificate trust ligts, and certficabe ravocation
z@s from your gisk bp o cartificate Store,

A cortificate, which s mmed by & cortification authonty, & & confirmation of your
ifertty snd containg mformation wsed o protect dsta or ko establish saoure network
connections. A certifacate shore = the gyshem area whive certificates are kept

Stone Location
i_iCorrent User

(i Locai Maching

To conbinus, dick Nest,

o
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Arahkan kursor pada direktori Trusted Root Certification Authorities.

&« £+ Cervficates Impon Wizacd

Certificate Store
Certificate stores are systom areas where certdicates are kept,

Windowes Can 320mMOGHYY SHGCT & CRTIficAls SICce, O pou CAN SPEcly & locHton
for the certéicate.

T Aumeruatvally SEHCT 0% THMAONE ars Dashd on the type of RIS
(@ Prace 2k cerficatos n the following store

Cortificato store

Select Certificate Siore X

Select the certhicote Sare you want to wse

Personal ~

Trusbed Roct Certfcotinn Authontey
Entwrprse Trmt
Intermediaty Cattficaton Asthoritey
Trunted Publsers

Untrusted Certificotes v

< ; N

[ Isnaw physcsl stioves »

3. Buka aplikasi Adobe Acrobat Reader = Edit = Preferences.

T SIGHED 16532 Demeo ol - Adobe Reader - N

b
Vibw  Windew Help "
N I":f _I_ili - |‘m_|'_|L§; 0|28 | &f Toels | fign | Comment
fria 2 simature Fone
Gt ~
Cirbe
CereA
Shit (e A
Capy Fie 12 Clipgrourd
il Teke aSaapshor
Check Speling [
Lk i Select=ul Viomd
(4 Eind ChrleF
Shifts CireF
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4. Pada Menu Preferences, pilih Signature = Verification.

Lalu klik tombol More.

* "
Eadeciuies i | Comment
Tiggtal Sgynabarms
| Cemmunting
| Doeurmas Crestion & Appesrance
| Fuli Seraen | =
| Py f:tr;‘lulupﬂwﬂar::;nmmﬂ: o Mcirs.
{ e i - & sppesInce of sagnatues within & document
| 30 & Multiervedss verficahon
| Bcoesnbiity .
| dotoe Ckarne Services = Camnal haw and when sansteres we verfied Mare.
| Emil Accounts D
Formy
ety Ieburviims & Trustad Cartiic ahes
| imtmenat
| hias = Crmat e mansge ideridan for sgning =
s + Manage credentials used te st documents R
Language
Bdeasuring (20}
| Measuring (0] Pocurmem Trmestamping
| Measunng iee)
| Mtutimadis |legacy] = Conigrs Bmemamp seever seings P
Mutimedia Trust (legecy]
| Beading
Brarsing
| Seaerh
;Sn-.nq.n
Swcurity (Enhanzed])
| Sigratures
| Speting
| Trachar
| Trusm Manager
| tinies
| Updates
K Cancel
L | -
5. Terapkan pengaturan seperti pada gambar di bawah ini. Kemudian klik OK.
& S T — |
N T e E - =
i = ol | B sigaanures wieery (e document is opened
G 8D oo T s Sn | Comment
e document has vaiid It urdnisted signatures, preemgt bo rewen and st sgness
. Commanting Vit Behair
i Whan Varlying: oy
Genenl Wi e the document-speerfied method: prampt # unevaissle Mare...
Page Display “\ Une-the dreumen-speerfivd method: @ i, u defah method
Al ey CHbmmg use b debvu emethock [Rs ey r—
Aooegubity
Bdobe Online Senaces [ Beguine cenificate vevocation checking to suctesd whenever posibls during sigeature vesfication Mom...
[Emel dccounts O et vl dormikm
Fom ignom docu o il
Ity Verification Time
Entamnt
e Ui
JmvaSeript ﬁ-ngml o Mare.,
Languige i Time ot srinch the vigrature wes crested
Beasuting (207} s Cancuarm time fimestares s semcdsle] in e sigea i
heasurineg (20 =
Wheasuring faea] L e
uitimesa (legacyl it Hima M.
diuitimesie Trust (legecy) = iz i
Hheding Venfication Information
Feviewing Butamatically add verdc shion irdormatinn whes wnang sigred PO
Fewech
Sty ) dzkcwhen verification information is taa by
Sncurty Enhances) Ly T
| Sigratuses =
speling L Mo
Tiaches .
W I
Trust Manager i i e o
[l Toust SLL rooi certifocntes o the Windows Cetficyie Sare foe
| Updater naturm
£ vadicdating Cantitied Do cumernts E
oK Cancel
Seterting ethes of thse aplices misy nellin sty MBtsisl beng ested &t InStss Contst. 1
Taka zars before snablbng thase faabur. b
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B. VALIDASI SERTIFIKAT PERURI CERTIFICATE AUTHORITY (CA) PADA MAC

oS

Digunakan untuk memasukkan sertifikat Peruri Certificate Authority (CA) ke dalam repositori
Adobe Acrobat Reader berbasis macOS.

Berikut langkah-langkah melakukan validasi sertifikat pada aplikasi Adobe Acrobat Reader.

1. Download

P P Comts

€« c

Buthanry x o

O e ‘cagerurico k/calega

*s% PERURI

sertifikat

Peruri

CA

Daftar Dokumen (Download)

Disclaimer. Pencatx

1

"% PERURI

0000

n Sertfikat periode 8 Dede

2. Buka file PDF menggunakan Adobe Acrobat Reader.

Home

Tools

SIGNED-contoh-s... *

4 At loast one signature has problems.

o Signatures X
0 [E] - validate At

) fhs Mo 1: Sigrad ry Juse Parmans <
@

» By Pure 2 Sigrmd by Mwterst 9300

®

L < N = N

LY

di

https://ca.peruri.co.id/ca/legal/.

° o %

* 06 XTOa»=®:

Dukungan Pengguna:

Email csdigy @perurico
WhatsApp
Telepon

T B2 &

Hal-hal yang tidak atau belum diatar dalam Peronjian Kerjasama ini akon diatur kemudian olch PARA
PIHAK berdasarkan kesepakatan bersama

PIHAK PERTAMA

¢ P—

(Jaka Abdi Negara)

Saksi-saksi
I Ekosista Purwacaraka
2 Tijar Gandi

Bandung, 2 Agustus 2018

ddarid

PIHAK KEDUA

(Pathwiy Annerizka)

[ Create POF
¥ Combine Fies
52 EdapOF
B3 Export POF
“I] Organize Pages
Saend for Comments
Comment
» é{ Fill & Sign
o

#=4 Scan & OCR

O Protect

/6 Mo Tools

Store snd share filws in e

Decument Cloud

Learn More
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3. Buka halaman Preferences pada Adobe Acrobat pada menu bar File =» Preferences atau
dengan menggunakan shortcut Command + K.

4. Lalu pilih bagian Signature =¥ Identities and Trusted Certificates lalu pilih More.

Home  Tools SIGNED-contoh-5... @ sign In
o8 B Q ® cre [ R DO w - BT B2 aD [ 35 sharo ]
4. Atioast one signatura has problems.

Signatures X

™
= Preferences [ Create POF
=] = Validate Al
H — gl sgashes TN Combine Fies
i > fhs Mew 1: Sgreed y Juan Permans < R
g » By P 2 Sigrad ty Mwtersi 8500 52 EdupoF
=2  Contrel aptions & vigrature creatin worn o
> + Sa the appaarance of srgrateres within & documint
- B3 Export POF
er#cation
+ Conmmas how and whan sgnatures are vertied Wore Oripanize Pages:

Maesuring (30)
Measuring (30) Sand for Comments
Measuring [(Osc} Ientities & Trusted Certificates
Muttimacia (legscy) C t
prmotaating | I ommen
Reading
[re— » A Fnasign
. Search
. Configar tmestaro ssrver setings torw % Scan & 0CR
O Protect
/% More Tools
el D
Store and share files o S
ddarid Decument Cloud
Loarm More
5. Lalu pada halaman Identities and Trusted Certificates, pilih Import Certificate.
Home  Tools BIENED-contoh-6... * @ . Sign In
XOGBEHA OO0 1 "NBOO o -K T BLaD
& Atleastonn slignatirs has protéems .
Signatures x
[L‘j 8 D} Crmate PDF
=]+ Validate All
H Catogarias: e IS} 4
» B, e 1= Sgnad by e Pamana < ° Bl gl Cartificate Settings Y Comblne Fies
& 3 B Ron = Signod by Metersl 8060 W Dgais 7 Edit Tust m ¥ Export ¥ Cortificato Detalls & Remove 2 o poF
& Fioaming I Accountt  Hame Cariibcae e Expies
e Digne D Fila Adohe ot CA G2 Afohe ot CAG2 204871 95872 [ra Export POF
Acdoine Rool CA Adebs Root CA - 20230 07237
Wimpehan Dighal 1D “I] Grganize Pages

PHCEATT Wi =
4 Send for Comments

Adobe Root CA G2 Commaent
Adobe Trust Services

ssued by: Adobe Root CA G2 v A FlASgn

] Adobe Trust Services
Vakid from: 2016.11.29 D0:00:00 2 B sean & OCA
Valid to; 20146,11 28 21:55,59 2
Intended usage: Sign Certificate (CA), Sign CRL [:I Protect
/5 Mo Tools
Chee
Story and share Alos i the
4 dari 4 Documnt Cioud
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6. Pilih certificate yang ingin dimasukkan untuk dianggap trusted oleh Adobe.
Masukan certificate yang sudah di-download.

Home

R

Home

W

@ o5 &

»

Tools

Tocls

8 EQ

® 8 B Q

At least one signature has probiems.
Signatures x
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SIGNED-contoh-a.,. %

® i A DO wm - KT

B 7 & D
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with the conticts being mmported

SIGNED-contoh-5... *

Comacts.
Corticus
4
Heip Cancel
.
Close
dduri d
® + re R MO @ BT B2 &9

Categoras

> A, Pov 11 Signad ty Jusn Permana «

> &

Thin claiog wil sow you 10 9siect CoRLacts 1 Import Inta your trusted identities. You Can w0 3et the trumt for any certiticates assodotod
with the contacts beiig importad.

Covipcrs
 ~

B~ 3 Certificate e Q

© Recents

A Appiicati Todry

) Deskiop © DhikaAnandaCAcer
3 Documants

D Downloads

iClout Del

® FRed
® Orange PeruriCA cer
ectnicote -1 )
® Groen Information
o Bue
® Purple Optiors

- G

ddarid

O a Sign In

s.»\;\,.z“m Panal

R Create POF

¥ Combine Files

5 edepor

B exwon POF
Organize Pages
Sand for Comments
Comment

v 2
&

Fill & Sign
Secan & OCH
O Protect

4 Mors Tools

Saore ancl sharm files in the
Document Cloud

Lewm More

@ & sgan

PO Create POF
¥ combine Files
&2 edieor
[ Export POF
#1] Organize Pages
Sand for Comments
Commaent
v A masign
=)
O Protect

/% More Tools

Scan & OCR

Stere and ehers fies in the
Documant Cloud

Learn Mom




VALIDASI SERTIFIKAT ADOBE

No.

04/009/DS0O/2020

Versi

2.0

Klasifikasi

Biasa

PERU RI DIGITAL BUSINESS DIVISION

Halaman

13 dari 17

7. lika sudah memilih certificate yang ingin dimasukkan, selanjutnya pilih Import dan OK.

Home  Tools SIGNED-contoh-a.

® 8 8 a ®O <« KAOHOO = - K

At loast ona signature has problems.
Signatures x
[E] - Validate AY

> B, Mee 1 Bgrad ty e Posmane <

y By Pre 2 kg by Mwterst 9900 Y Choose Cantacts to Import

T B Z & D

Thes Sy will allow you 0 3fect contacts 5o moort into yoor trusted identities. You can 8lso set the trust for any certificates msccisted

4
©
o o
@
&

Wi tha contacts beifg mparted

Gontaats
Ewia
Cartfivates
‘
oo
—
ddarid
Home  Toois SIGNED-contoh-a... *
A o ~ o
w8 a Q ® R DO @ wx [
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[ LRV ——

—_—
((orowse . )

Search

g
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E Eda PDF
B Export POF
[] Organize Pages
Sand for Comments

Comment

B

Fill & Sign

Scan & OCR
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Protect

o
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8. lJika sudah masuk maka akan tampil gambar seperti di bawabh ini, lalu pilih Edit Trust.
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9. Padatab Edit Trust, perlu dilakukan checklist Use this certificate as a trusted root dan Certified
documents, dan pilih OK.
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Sesudah di-checklist:

Home  Tools SIGNED-conton-6.

A& tloastone signature has problams.
Signatures X

o

[E] - vaidate A

> i Pee : gaad by e Parmana <

@ =2

y By Mee 2 Sigrad oy Mscarsi 8300

R

®

Catngonon: Vesoer: Pariar) CA - 01
Usage: DGl Sgnature, Sign Cortificats (CA), Sign CR1
Sputne Dxgiention  01/1Y28 1772720
Famirg 1D |_Trust_| Policy Restrictions
Digeal 10 FH A SOt cane wieed 10 Sign @ document Lt Wit be SEsigaeng 46 o LUst e o
Chaln D 10 & SrUST anchor In arder for sigeatire vaidetion 1o succeed. Revecation
Kayonan 04 ahosking is not pectormed on of above 3 trust anchar
Use this cartificate 35 a tusted toot
PGS M
W signat: trust this
Trustes Centted
1 Certfios cocummnts.
Oynamic contamt
Embeding igh prviiege Jevssorpt
Onvinged system operatinns (natwerking, printing, e access,

A DO @ =
Edit Cortificate Trust

Certticate Dotalle
Sutiact Pl CA~ 61

«f

Curtificate Dulats.

rou

ddari 4

Creata POF

Combine Fies

Edi POF

Export PDF

; Organizs Pages
Send for Comments

Comment

il & Sign

Scan & OCR

{CRL Protoct

>0 BN

Mora Tools

Storw and sham files in S
Document Cloud

Lesarn Mure

10. Jika sudah klik OK, maka tutup tampilan Digital ID and Trusted Certificate Settings.

Home  Tools SIGNED-contoh-s.
w e e B Q

& At laast one signature has problems.
Signatures x

@
+ Validate All

A

o > B Maw 1: Sgned by Juse Permana <

| o L, Nov 2 Signed by Metaral 0200

[>3

®

L RS =

e ®

T B2 4a®

A% - -
Categanan i
L J Digital ID and Trusted Certificate Settings
gt e S EdmTust N\ impot  #¥ Expot Y Cortificate Details
Roamag IO Accours  Namu Corsficate hsoer  Expires
Dighet O Fise Peruri CA - 01 Perun CA - G 2028N 27202
Adobe.. ot CAG2 Adode. 0t CAG2Z 204611, 950 2
Keycham Dgral On Adobe Root CA Adobe Root CA 2023007232

FCS011 Macsakes o1
Perurl CA-G1
Peruri
Issued by: Peruri CA - G1
Peruni

Valid from: 2018.11.06 10:27:20Z
Valid to: 2028.11.03 10:27:20 2

Intended usage: Digital Signature, Sign Certificate (CA), Sign CRL

Signaturo Panel

& Create POF
N Combine Files
& Remove &2 EditPOF
& Export POF
1] Organze Pages
Send for Comments.
! Commont
» A Flasen
& scans OCR

O Protect

/% More Teols

ddarid

Stom and shars files in the
Document Cloud

Lewrn More




"
PERURI

VALIDASI SERTIFIKAT ADOBE

No.

04/009/DS0O/2020

Versi

Klasifikasi

Biasa

DIGITAL BUSINESS DIVISION

Halaman

16 dari 17

11. Lalu pilih OK pada halaman Preferences.
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12. Lalu Validate All Signature dan pilih OK.
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13. Maka signature akan tervalidasi semua pada signature panel.
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